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Premessa

Questo documento contiene alcune raccomandazioni che I'utente di un sistema MS
Windows deve seguire per operare in sicurezza. In particolare, il documento ¢ dedicato
agli utilizzatori di Windows 95/98/ME e agli utenti non amministratori di Windows

NT/2000/XP. Si ricorda che Microsoft ha da tempo congelato e archiviato gli aggiornamenti
critici per i sistemi operativi Windows 95, 98 e NT, motivo piu’ che sufficiente per abbandonarli.

Raccomandazioni generali

Antivirus e antispyware

E’ cura dell’utente accertarsi dell’installazione di un sistema antivirus e di un sistema
antispyware. “Spyware" sono i programmi che penetrano nel computer per reperire
informazioni all’insaputa dell’utilizzatore.

Per evitare di sottoporsi al rischio di essere spiati da sconosciuti esistono programmi
appositi shareware e freeware in grado di impedire intrusioni.l Servizi di Calcolo
dispongono di software e licenze e sono in grado di prestare consulenza al riguardo.

Si raccomanda di abilitare 1’aggiornamento automatico del prodotto e la protezione in
tempo reale.

Personal firewall
E’ raccomandata 1’attivazione di un personal Firewall, secondo le modalita indicate dal
locale Servizio di Calcolo e Reti. E’ incluso nella versione Windows XP.

Condivisione di risorse

Se non necessario, evitare di condividere le risorse del sistema. In presenza di
meccanismi di password limitare 1’accesso agli utenti autorizzati, altrimenti limitare la
condivisione all’intervallo di tempo necessario .

Protocolli
Rimuovere, se possibile, i protocolli non necessari, quali ad esempio NetBeui, IPX.

Password
Disabilitare 1I’opzione di memorizzazione della password in sistemi automatici.
Impostare la password al salvaschermo.

RIFERIMENTI
Microsoft: http://www.microsoft.com/italy/security/
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